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BAB |

PENDAHULUAN

1.1 Latar Belakang

Tandatangan adalah suatu bentuk representasi identitas seseorang yang
biasanya ditulis dengan tangan dan digunakan untuk mengesahkan dokumen atau
menyatakan persetujuan. Tandatangan sering kali berupa nama atau simbol khas
yang ditulis oleh individu. Secara legal, tandatangan memiliki fungsi penting
dalam mengakui atau menyetujui kontrak, surat pernyataan, atau dokumen resmi
lainnya (Lapian et al. 2024).

Digital Signature atau tandatangan digital adalah mekanisme kriptografi
yang digunakan untuk memberikan jaminan keaslian dan integritas data dalam
transaksi elektronik. Tandatangan digital memastikan bahwa pesan atau dokumen
yang ditandatangani berasal dari sumber yang valid (autentik) dan tidak diubah
sejak ditandatangani (integritas) (Ramdan 2024).

Untuk mengatasi resiko modifikasi atau pemalsuan dokumen digital,
diperlukan suatu teknik keamanan dokumen digital. Salah satu cara efektif adalah
dengan memberikan tandatangan digital.

Digital signature bukanlah tandatangan manual yang di digitalkan,
melainkan sebuah pengkodean yang di dapat dari proses Digital Signature
Algorithm (DSA). DSA menggunakan kunci publik dan kunci privat untuk

membuat dan memverifikasi tandatangan digital.

Permasalahan utama pada penelitian ini tentang keamanan, pemilihan kunci
DSA memerlukan dua bilangan prima yang besar untuk pembangkitan kunci.

Keamanan DSA bergantung pada kerahasiaan kunci privat. Jika kunci privat
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